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Requisitos e Arquitetura do Protétipo ElectroCap

1 Resumo Executivo

O projeto desenvolvido com a orientagao do Prof. Ayman Radwan e a coorientacao de Mariana
Santana, surge como uma solugao tecnoldgica de baixo custo (cost-effective) para combater a detegao
tardia de incéndios florestais em Portugal. Hoje em dia, a vigilancia ainda depende muito da visao
humana, que acaba por ser limitada pelo cansaco, pela falta de visibilidade noturna e por condicoes
meteoroldgicas como o nevoeiro. Para superar estas falhas, o nosso sistema propoe uma abordagem
que engloba a ”Visao” (YOLO), o ”Olfato” (Rede de Sensores I0T) e ainda validagdo humana.

A solugao funciona através de duas camadas complementares:

e Detecao Visual: Camaras colocadas em pontos altos (como torres de vigia ji existentes)
que usam o modelo de Machine Learning para analisar imagens em tempo real, identificando
rapidamente colunas de fumo ou chamas.

e Detecao Terrestre: Uma rede de sensores de baixo consumo espalhada pelo terreno, capaz de
detetar alteracoes térmicas e gases libertados pelo fogo. Esta rede comunica até uma gateway
na torre através de uma rede mesh LoRaWan.

Validdmos o sistema através de inquéritos a operacionais de quartéis de bombeiros, que nos
confirmaram a enorme utilidade de receber coordenadas GPS exatas e imagens em tempo real para
otimizar o combate inicial.

2 Definicao do Problema e Perspetivas do Utilizador

2.1 Sintese das Conclusoes das entrevistas

A andlise das respostas de diversas corporagdes de bombeiros (obtidas até ao momento) e a
reuniao presencial revelaram um cenario onde a eficacia do combate é severamente limitada pela fase
de detecao. Atualmente, o sistema depende fortemente de alertas de populares, que em 90% dos
casos nao conseguem fornecer uma localizacao exata.

e Detecao Tardia e Reativa: A atuagao em Portugal é predominantemente reativa, faltando
uma cultura de prevencao tecnolégica.

e Falhas na Localizagao: A incerteza sobre o local exato do foco e as dificuldades de acesso
(portoes fechados, caminhos invidveis para veiculos pesados) causam perdas de tempo criticas.

e Limitacoes dos Sistemas Atuais: Embora muitos utilizem sistemas como o CICLOPE;,
estes enfrentam desafios como falsos alertas causados por: poeiras levantadas por maquinas
agricolas, queimadas e fumo industrial.

e Vulnerabilidade do Equipamento: Os operacionais identificam o vandalismo/furto, a falta
de rede moével (GSM/4G) e a manutencao de baterias como os maiores obstdculos a imple-
mentacao de sensores no interior da floresta.
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2.2 Beneficiario Primario

O beneficiario primario do sistema sao os Corpos de Bombeiros e as Centrais de Emergencia
(Protecao Civil).

e Utilizadores Alvo: Comandantes de Operacoes de Socorro e equipas de primeira intervencao
que necessitam de confirmacao imediata para a mobilizagao de meio.

e Contexto de Uso: A solucao deve atuar como uma ferramenta de apoio a decisao, enviando
dados compativeis com sistemas de monitorizacao ja existentes, como o FEB Monitorizagao.

2.3 Necessidade Critica

A necessidade central nao é apenas detetar o fogo, mas sim o fornecimento de dados que permitam
uma resposta imediata e segura por parte do Comando.

e Precisao GPS: E tolerdvel um desvio de até 50 metros, desde que o alerta seja imediato.

e Informacgao Visual/Contextual: Existe uma elevada procura por imagens em tempo real
para avaliar a dimensao do foco antes da chegada ao local.

e Autonomia e Resiliéncia: O sistema deve ser capaz de operar em zonas de orografia dificil
(Serra/Montanha) e de apresentar resisténcia a condi¢oes extremas ou intervengao animal.

Em suma, o projeto demonstra uma elevada utilidade e viabilidade técnica ao responder direta-
mente as lacunas identificadas nos dados recolhidos. Embora muitas regioes ja funcionem com siste-
mas de videovigilancia como o CICLOPE, o acesso a essas imagens permanece um entrave logistico
para os operacionais que estao no terreno, que nao as conseguem visualizar diretamente. A nossa
solugao resolve esta barreira ao enviar imagens em tempo real diretamente para o corpo de bombei-
ros, utilizando um algoritmo de IA para filtrar falsos alertas, servindo o sensor como um segundo
fator de confirmacao crucial para validar a ocorréncia. A grande importancia de obter o sinal com
a localizacao GPS exata foi fortemente realcada pelos comandantes, sendo este o fator decisivo para
suprimir a imprecisao dos alertas atuais. Para superar as limitagoes de infraestrutura, a utilizagao
da rede LoRaWAN colmata a falta de rede mével em ”zonas sombra”, enquanto o funcionamento em
sleep mode prioriza a longevidade energética do dispositivo, tornando a periodicidade da manutencao
compativel com a realidade operacional em locais remotos. Este conjunto de funcionalidades garante
que os bombeiros recebam um alerta rapido, direto e fidedigno, essencial para a eficacia operacional.
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3 Requisitos de Engenharia (O ”Qué”)

Requisito Categoria Descrigao / Especificagao
Cant d O sistema deve captar imagens de forma periédica através de
aptura de . . " . L
P , Funcional camaras Oticas instaladas em pontos estratégicos de elevada
Imagem e Video . . .
altitude (ex: antigas torres de vigia).
T A rede de sensores distribuida deve recolher, em tempo real,
Monitorizacao . , . R
i Funcional dados da sua area de cobertura relativos a temperatura e pre-
Ambiental
senca de fumo.
Processamento A central de processamento deve recorrer ao algoritmo YOLO
por Machine Funcional para analisar continuamente as transmissoes de imagem e de-
Learning tetar sinais visuais de chamas ou colunas de fumo.
.. A ocorréncia de uma anomalia ambiental deve desencadear o
Comunicagao . . . .\ ) L
Multiho Funcional envio de um sinal de alerta retransmitido de né em né até
ulti- . , .
P alcangar a gateway da torre mais préxima.
Verificacio Apos a rececao de um alerta provindo de um né sensorial,
ri . - . .
. . o sistema deve direcionar automaticamente a camara corres-
Visual Funcional . o~ , R S~
o pondente aquela regiao geografica para proceder a validacao
Direcionada .
visual.
Emissao e
Integracao de Funcional O sistema deve transmitir um alerta com a localizagao GPS.
Alertas

Precisao de
Geolocalizacao

Nao-Funcional

O sistema de detecao sensorial deve garantir uma precisao
na localizaggdo GPS da ocorréncia com um desvio maximo
toleravel de 50 metros.

Conectividade e
Cobertura

Nao-Funcional

A rede (LoRaWAN e 5GHz) deve garantir a emissao do alerta
mesmo nas chamadas ”Zonas Sombra” (sem cobertura moével
tradicional) e demonstrar resiliéncia a falhas de rede.

Autonomia e

Os nés devem ser autossustentaveis, operando ininterrupta-

Mitigacao de
Falsos Alarmes

Nao-Funcional

Eficiéncia Nao-Funcional | mente através de baterias/painéis solares, aliando técnicas de
Energética Edge Computing para poupanca de energia.
Resiliéncia a . . .
.~ . . O sistema deve assegurar a detecao sob condicoes meteo-
Condigoes Nao-Funcional , . X . .
rolégicas adversas (noite, chuva, neblina, poeiras suspensas).
Adversas
Sustentabilidade O involucro dos sensores deve ser robusto contra a interagao
e Robustez Nao-Funcional | de animais, promover a reutilizacao e minimizar o impacto de
Fisica poluicao a longo prazo no solo florestal.
Precisao e O modelo de visao deve garantir elevada precisao e minimizar

os falsos alarmes diarios através de thresholds ajustaveis e
janelas temporais continuas.

Laténcia e
Time-to-detect

Nao-Funcional

A arquitetura deve apresentar baixa laténcia no processa-
mento e envio dos pacotes, garantindo um time-to-detect es-
tritamente reduzido.

Restricoes
Econémicas

Nao-Funcional

A construcao dos moédulos fisicos deve garantir um baixo custo
unitario, permitindo implementar redes de alta densidade em
zonas de baixo orcamento.

Tabela 1: Requisitos Funcionais e Nao-Funcionais do Sistema ElectroCap.
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4 Arquitetura Geral do Sistema (O ”Como”)

, , . . Rede de ca
Como é possivel visualizar no fluxograma ao lado, o fulcro sensores ameras
do projeto serd o ecossistema Sensores-Camara-Central. |
Dados Imagem
Estes 3 elementos sao os alicerces que sustentam a i l
ambicao da detegao mais eficiente possivel. Mas como fun- Central
ciona o fluxo de informagao neste sistema?
Pacote de
~ . . dados
Por exemplo, cada vez que a camara transmite imagens ‘
N . Quartel dos
para a central, as mesmas sao analisadas por um modelo bombeiros
de Machine Learning que ira decidir se ha ou nao sinais de ]
incéndio. Caso nao haja, processa a proxima imagem, no Bombeiro
caso de haver, enviarda para o quartel dos bombeiros desig- Operador
nados em que um responsavel ira confirmar se é, ou nao,
falso-alarme. Na Figura 2, estd exposto uma exemplificacao Figura 1: Fluxograma
grafica deste funcionamento. geral do sistema

Camara

Imagem .
gl

Quartel }—)| Bombeiro

Figura 2: Fluxograma de funcionamento do sistema da camara

Relativamente a rede de sensores, suponha-se um exemplo como o exposto na Figura 3, em que
um sensor (Sensor 1) deteta uma anomalia durante a sua anélise. O sensor ird enviar uma mensagem
de alerta, com os dados anémalos para a central.

Para a mensagem chegar a central, terd que ser enviada de sensor em sensor até 14 chegar (multi-
hop), para isto, cada sensor terd informagao sobre a rede que o rodeia, principalmente, informacao
sobre o caminho de sensores mais curto até a gateway mais proxima.

Apoés alcangar a central, esta analisara a informacao transmitida, extraindo a localizagao do sen-
sor, enviando uma mensagem de controlo a camara de modo a se obter uma imagem das proximidades
do Sensor 1 (onde, em teoria, estard a causa da anomalia), apds receber a imagem, os dados da ano-
malia e uma imagem da zona que a rodeia serao enviadas para as autoridades (Bombeiros), que irdo
confirmar se se trata, ou nao, de um falso alarme.

Central

Dados . . ‘ Dados N : .
: —)|Sensor N > »| Gateway |—-»| Quartel l—)l Bombe|r0|

Extrair coords

Y

Camara Imagem

Figura 3: Fluxograma de funcionamento do sistema dos sensores
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5 Decomposicao em Subsistemas

A arquitetura do sistema desenvolvido no ambito do projeto integrador pode ser dividida em trés
ecossistemas principais:

e Fcossistema Estacgao
e Ecossistema Torre

e Fcossistema Sensor

Cada um destes ecossistemas é composto por quatro subsistemas:

Comunicacao
e Processamento

Software

Hardware / Eletrénica

5.1 Subsistema de Comunicagao

O subsistema de comunicacao é responsavel pela troca de informacao entre os diferentes compo-
nentes do sistema. Este pode ser dividido em trés categorias:

e Comunicagao Interna — comunicacao entre componentes dentro do mesmo ecossistema, como
a imagem da camara que passa da gateway para a rasberry que posterioremnte transmite ou
processa localmente (dependendo da cobertura de sinal do local).

e Comunicagao Semi-Externa — comunicacao dentro do mesmo ecossistemas e ecossistema
diferentes como por exemplo o sinal detetado dos sensores que por multi-hopping passa de
sensor para sensor até a torre.

e Comunicagao Externa — comunicacao entre diferentes ecossistemas como por exemplo a
informagao da camara que tem de ser transmitida da torre para a estacao de processamento.

5.2 Subsistema de Processamento

O subsistema de processamento é responsavel pelo tratamento e analise dos dados recolhidos que
por sua vez sera auxiliado pelo software desenvolvido. Este divide-se em:

e Processamento de Imagem: andlise e tratamento das imagens captadas pelas camaras do
sistema.

e Processamento da Informacao dos Sensores: tratamento e interpretacao dos dados reco-
lhidos pelos sensores distribuidos no sistema.
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5.3 Software

Esta componente representa uma das partes que exigira mais tempo de desenvolvimento, estando
associada ao desenvolvimento dos algoritmos de Machine Learning utilizados pela camara, bem como
a programacao da board dos sensores.

Esta programacao sera responsavel pelo processamento inicial dos dados recolhidos e pelo seu
posterior envio através de comunicacao baseada em multi-hopping.

5.4 Subsistema de Hardware / Eletrénica

O subsistema de hardware e eletrénica inclui todos os componentes fisicos que suportam o funci-
onamento do sistema:

e Eletrénica do Ecossistema Sensor

— Placa eletrénica (board)

— Sensores individuais

O ecossistema, sensor é um dos principais e que apresenta uma maior complexidade uma vez
que implica a montagem de diversos sensores e sincronizacao dos mesmos.

e Hardware da Torre

— Gateway
— Camara

— Raspberry Pi
e Hardware da Estacao

— Computadores de processamento

— Gateways locais

Esta decomposicao foi realizada com o objetivo de estruturar o sistema em diferentes niveis,
permitindo que cada um dos grandes sistemas anteriormente apresentados possa ser subdividido em
componentes menores.

Esta abordagem facilita a distribuicao e delegacao das diferentes tarefas entre varios elementos
da equipa. Apesar dessa divisdo, cada departamento possui um lider responsavel por coordenar as
atividades, orientar o desenvolvimento e garantir a integracao eficiente entre os diferentes subsistemas.

6 Complexidade Técnica e Inovacao

A complexidade técnica do nosso projeto reside na integracao de multiplos sistemas que exigem
competéncias avancadas em telecomunicacgoes, computacao visual e instrumentacgao eletronica, pro-
vando ser um desafio robusto para uma equipa de seis estudantes finalistas. O principal desafio de
engenharia nao se limita a um tnico componente, mas sim a orquestragao de um sistema de ”Sensor
Fusion”em tempo real, onde o processamento de sinal e a interface com os sensores tém de comunicar
de forma bidirecional com uma torre de vigia inteligente que opera em regime 24/7.

Diferente de solugoes convencionais, a nossa equipa enfrentard a dificuldade de programar e treinar
um modelo de Machine Learning (YOLO) que analisa o fluxo de video continuo da camara dtica. A
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grande inovagao técnica reside na capacidade do sistema em processar este fluxo constante enquanto
aguarda gatilhos da rede terrestre; quando os sensores detetam anomalias gasosas ou térmicas fora
dos thresholds configurados, o sistema executa um redirecionamento prioritario da camara. Esta
tarefa exige um dominio profundo de algoritmos de controlo e trigonometria para que a camara seja
apontada automaticamente para as coordenadas GPS exatas do né sensor em alerta, permitindo a
captura de imagens especificas para validacao imediata pelo quartel de bombeiros.

Além disso, a implementagao de uma rede Mesh com tecnologia LoRa introduz uma camada
significativa de complexidade em telecomunicagoes, pois devemos garantir a resiliéncia do envio de
mensagens via multi-hop em terrenos onde a linha de visao ¢ inexistente e a atenuacgao do sinal é
elevada. A gestao energética é outro pilar critico, especialmente para provar a viabilidade académica
do projeto; os seis elementos do nosso grupo dividem-se na criagao de hardware capaz de operar
em modo deep sleep nos nds sensores, enquanto gerem sistemas de alimentacao hibridos para man-
ter a rede e a camara da torre operacionais sem interrupgoes. Em suma, a inovacao deste projeto
manifesta-se na sua arquitetura de tripla verificagdo (visual continua, analitica gasosa/térmica e va-
lidagdo humana final) que exige o desenvolvimento coordenado de firmware para microcontroladores,
algoritmos de visao computacional otimizados e uma infraestrutura de rede resiliente capaz de lidar
com laténcias minimas em situagoes de emergeéncia.
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