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Resumo Num mondlito, as funcionalidades de uma aplicagdo sdo exe-
cutadas como transagoes, que estdo isoladas umas das outras. Numa ar-
quitetura de microsservigos, as funcionalidades podem ser compostas por
miltiplas transagoes, cada uma executada num microsservigo diferente.
Quando as funcionalidades sdo executadas concorrentemente, estas tran-
sacOes individuais podem intercalar-se de formas inesperadas, gerando
estados globais que violem invariantes de corregao. Este trabalho propoe
uma ferramenta que permite detetar de forma automatica execugoes que
causam violagdes de invariantes. A informacéo fornecida pela ferramenta
ajuda os programadores a tomar medidas preventivas ou corretivas para
evitar a ocorréncia de anomalias ou para mitigar os seus impactos.
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1 Introdugao

Designam-se por aplicacoes de dominio complexo as aplicagoes que gerem mul-
tiplas entidades, inter-relacionadas, e cuja integridade é expressa por condigoes
nao triviais sobre os estados destas entidades. Nestas aplicagoes, a execugao con-
corrente de funcionalidades pode levar & quebra momentinea ou permanente da
coeréncia do seu estado. Uma abordagem possivel para gerir a complexidade
destas aplicagoes é o Domain Driven Design [2] (DDD).

O DDD promove a organizagao das entidades em agregados [2,3,13], conjunto
de entidades que sao tipicamente acedidas recorrendo a transagoes e cuja coe-
réncia pode ser caracterizada de forma localizada. A coeréncia de cada agregado
e a coeréncia mutua entre agregados pode ser formalizada através de invarian-
tes [2,3,13], que a aplicagdo deve respeitar. Tipicamente, funcionalidades que
acedem a véarios agregados sao codificadas como um grafo de transagoes sobre
agregados, sendo que a execugao concorrente de vérias funcionalidades pode ge-
rar intercalamentos que provocam a violacao dos invariantes. Contudo nem todas
as violagoes tém a mesma relevancia para a coeréncia da aplicagao: alguns in-
variantes podem ser relaxados durante a execucdo de uma funcionalidade e s6
precisarem de ser repostos antes de esta terminar, os quais denominamos de in-
variantes eventuais, enquanto outros deverdo ser preservados em qualquer estado
da aplicagao, os quais denominamos de invariantes absolutos.



Um programador poderia ambicionar testar todas as execugdes e combina-
¢oes possiveis de funcionalidades de modo a identificar os cenéarios que resultem
na violagao de invariantes. No entanto, obter tal cobertura total da aplicagao
serd impraticavel, se nao mesmo impossivel, devido ao elevado nimero de com-
binacoes e execugoes possiveis de uma dada aplicagao. Algo que pode ser ultra-
passado recorrendo a verificagao formal em vez de execugao de testes [1]. Neste
trabalho propomos uma ferramenta de verificagao formal de aplicagoes para de-
tetar de forma automaética intercalamentos que causem a violagoes de invariantes
em aplicagoes de dominio complexo. A ferramenta foi concebida tendo em vista
aplicacgoes desenvolvidas para arquiteturas de microsservigos, recebendo o codigo
fonte da aplicagao, a especificagao dos invariantes, a descrigao das entidades dos
agregados, e a descricao das funcionalidades. Utilizando esta informacao, a fer-
ramenta identifica quais os intercalamentos, e quais os valores de entrada, que
levam & violagao dos invariantes.

2 Exemplo

De modo a exemplificar a utilizagao da nossa ferramenta, iremos recorrer a uma
aplicagao de microsservigos simulando uma aplicagao bancaria simplificada. Esta
aplicagao é constituida por uma tnica entidade “Conta”, constituida por um iden-
tificador de conta tnico e um saldo bancario. A aplicacdo aplica um invariante
absoluto, garantindo que os saldos de todas as contas nunca devem ser negati-
vos. A entidade “Conta” pode ser modificada recorrendo a uma funcionalidade
“Levantamento”; constituida por duas transagoes: uma transacao denominada
“Validacdo”, que verifica se o levantamento pode ser efetuado sem quebrar o
invariante, e uma transagao “Levantamento” que subtrai o saldo da conta.

Devido a separagao da funcionalidade em duas transagoes atdmicas, é possivel
intercalar duas ou mais instancias da funcionalidade “Levantamento” de modo
a extrair mais saldo do que o existente na conta bancaria, levando & violagao
do invariante da aplicagao. No decorrer deste artigo, iremos demonstrar como a
nossa ferramenta é capaz de detetar estas violagoes.

3 DAVIAC

Nesta seccdo, apresentamos uma ferramenta para a Detecdo Automatica de
Violacao de Invariantes em Aplicagoes de Dominio Complexo, que denominédmos
DAVIAC. De modo a detetar com precisao as possiveis quebras de invariantes
de uma aplicacao, a ferramenta codifica o c6digo da aplicagao e o seu conjunto
de invariantes em formulas de Teorias do Mddulo da Satisfatibilidade (do Inglés,
Satisfiability Modulo Theories, SMT) [7]. Utilizando um solucionador SMT, a
ferramenta explora o espaco de possiveis intercalamentos entre funcionalidades
e argumentos iniciais de cada funcionalidade. Ao detetar uma quebra de inva-
riante, a ferramenta regista o intercalamento e argumentos que levaram & sua
quebra, apresentando todas as quebras detetadas no fim da sua execucao.



Médulos DAVIAC
Interpretadores de Entrada

Interpretadores | | Interpretadores Visualizadores

de Caodigo Fonte| | de Invariantes a 4 i
g Ly Representagao Lyl Gerador de [ 5  Analisador > Repre§enta|~<;ao pescrltor de
Interna Formulas das Violagoes Violagoes em
Interpretadores JSON
de

Funcionaliades

Interpretadores
de Entidades

Figura 1: Sequéncia de modulos do DAVIAC

3.1 Arquitetura

A arquitetura e fluxo de execugdo do DAVIAC estao representados na Figura 1.
De forma sucinta, a ferramenta segue a seguinte execugao: primeiro, o cédigo
fonte, os invariantes, as entidades, e a informacao sobre as funcionalidades e
transagoes sao fornecidos a ferramenta, onde sdo processados e transformados
numa representacao interna agnéstica a linguagem de programacgao usada na es-
pecificagao fornecida. Esta representacao interna é depois compilada para uma
formulagao SMT, sendo invocado o solucionador para detetar violagoes de in-
variantes. Finalmente, os intercalamentos que geram violagoes sao agregados e
processados por um visualizador, que apresenta estes resultados ao programador.
De seguida, descrevemos cada um dos médulos do DAVIAC em mais pormenor.

3.2 Interpretadores de Entrada

O DAVIAC usa quatro classes de interpretadores: i) interpretadores de codigo
fonte, ii) interpretadores de invariantes, iii) interpretadores de entidades, iv)
interpretadores de funcionalidades.

Interpretadores de Entidades Os interpretadores de entidades sao respon-
saveis pela traducdo das entidades do sistema (incluindo os seus atributos e
respetivos tipos) para a representagao interna suportada pela ferramenta. Estas
entidades sao tradicionalmente representadas em SQL ou Mapeamento objeto-
relacional (do Inglés, Object-Relational Mapping, ORM) [11]. Utilizando os es-
quemas de base de dados utilizados por ambas as técnicas, a ferramenta é capaz
de extrair os atributos e tipos de cada entidade. Atualmente, o prototipo su-
porta apenas entidades em SQL, considerando cada tabela SQL uma entidade e
as suas colunas constituintes os seus atributos. A informacao sobre os esquemas
de base de dados podem ser obtidas a partir dos comandos de criacao de ba-
ses de dados SQL, quer sejam estes criados manualmente pelo programador ou
gerados automaticamente pelo ORM. A Listagem 1.1 apresenta um exemplo da
representacao suportada atualmente pela ferramenta. Esta apresenta um ficheiro
SQL com os comandos de criacao de tabelas, onde existem os dados referentes
a entidade contas, constituida por dois atributos, id e saldos, ambos do tipo
inteiro. Atualmente, a ferramenta apenas suporta atributos com tipos basicos.
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CREATE TABLE contas (
id INTEGER ,
saldo INTEGER,
PRIMARY KEY (id)

E

Listagem 1.1: Exemplo Ficheiro descritor de Entidades

"Absolute Invariants": [ "contas.saldo >= 0" ],
"Eventual Invariants": [ "WHERE contas.id == 1 THEN contas.saldo > 100" ]

Listagem 1.2: Exemplo Ficheiro descritor de Invariantes

Interpretadores de Invariantes Estes invariantes capturam as regras de co-
eréncia do dominio, que segundo o DDD devem ser formalizadas para cada
agregado durante o seu desenho. Esta formalizacao é fornecida a ferramenta,
incluindo informagao relativamente ao tipo de cada invariante (i.e. eventual ou
absoluto). Clarificando as especificagoes de cada invariante, um invariante even-
tual é violado caso este nao se verifique num estado quisciente da aplicacao.
Ou seja, este pode ser violado no decorrer da execuc¢ao de uma funcionalidade,
desde que a sua correcao seja reposta no fim da sua execugao. Por outro lado,
invariantes absolutos deverao ser mantidos em todos os pontos de execucao da
aplicagao.

Os interpretadores de invariantes sdo responséveis por traduzir esta especifi-
cagao de alto nivel para uma representacao interna, relacionando cada invariante
com as entidades e funcionalidades envolvidas.

Concretamente, o interpretador atual no prototipo recebe um ficheiro JSON
que descreve os invariantes numa sintaxe semelhante a SQL, como representado
na Listagem 1.2. Expandindo o c6digo fonte anterior, o ficheiro apresenta duas
invariantes: um invariante absoluto, indicando que em nenhum estado a pro-
priedade saldo de qualquer entidade contas pode ser menor do que 0, e um
invariante eventual, indicando que qualquer entidade contas cujo id seja 1 tem
de ter saldo maior que 100 em qualquer estado onde nenhuma funcionalidade
esteja a operar sobre esta entidade.

Atualmente, o protétipo suporta invariantes que afetam todas as entidades
de um tipo ou um subconjunto de entidades restritas por uma dada condicao,
indicadas por uma clausula WHERE. O protdtipo suporta encadeamentos 16gicos
de condicoes com conjuncoes e disjungoes e os seguintes operadores: “<”, “>”,

4¢<=7’ “>=77 44==77 e “'=77
5 5 . .

Interpretadores de Coédigo das Transagoes Os interpretadores de codigo
fonte das transacoes sao responsaveis por identificar todos os acessos a entidades
efetuados pela aplicagao. Estes acessos sao representados como um grafo de
execugao, contendo as operagoes executadas as entidades acedidas como também



public void saldo(int id_conta) throws SQLException {

PreparedStatement stmtl = connection.prepareStatement ("SELECT saldo
FROM contas WHERE id = 7");

stmtl.setInt (1, id_conta);

ResultSet rs = stmtl.executeQuery();

rs.next () ;

int saldo = rs.getInt("saldo");

Listagem 1.3: Exemplo de ficheiro codigo fonte

as condigOes necessarias para a execugao das operagoes. Este grafo é traduzido
para uma representagao interna agnoéstica a linguagem de programacao utilizada
pela aplicagao, permitindo a implementagao de varios interpretadores de cédigo
adaptados as caracteristicas do codigo fonte. A especificacao desta representacao
interna é descrita em mais pormenor na Secg¢ao 3.3.

O protoétipo atual inclui um interpretador para codigo Java que utilize ex-
pressoes SQL como método de manipulacao das entidades. Este interpretador
utiliza a biblioteca JavaParser!' para construir e percorrer uma Arvore Sintdtica
Abstrata (do inglés, Abstract Syntax Tree, AST) que representa as transagoes
que compoem as funcionalidades da aplicagao sob teste. Ao percorrer esta ar-
vore, o interpretador gera os nds correspondentes na representacao interna, que
retém os tipos das entidades no c6digo, quais os argumentos de cada transacao e
todas as expressoes que sejam usadas em condigoes ou escritas para entidades. A
ferramenta podera ser estendida no futuro para suportar aplicagdes que utilizem
Spring?, DJango?, ou outras molduras (do Inglés, frameworks) de programacao.

A Listagem 1.3 apresenta como exemplo cddigo Java suportado pelo DA-
VIAC, nomeadamente um método “saldo” de uma aplicagdo bancaria simples.

Interpretadores de Funcionalidades Os interpretadores de funcionalidades
sao responsaveis por traduzir o encadeamento de transac¢oes em funcionalidades.
Uma funcionalidade corresponde a um encadeamento de transagoes executados
em um ou mais microsservigos e por uma ordem definida pela funcionalidade.
A informagao relativamente a estes encadeamentos e ordens permitem restrin-
gir o espaco de procura da ferramenta, evitando explorar intercalamentos de
transagoes impossiveis de se executar pela aplicagao.

Esta informagao é obtida a partir dos documentos de desenho da aplicagao
seguindo DDD. Na auséncia destes documentos, o programador podera extrair
esta informagao a partir do cédigo fonte. Por exemplo, no caso de existir um
coordenador central de funcionalidades [4], esta informacao podera ser extraida
deste. No caso de sistemas baseados na publicacao e subscricao de eventos, a
informacao pode ser derivada a partir dos registos de acesso a fila de eventos,
gerando um grafo de execucao das funcionalidades.

! https://javaparser.org/
2 https:/ /spring.io/
3 https://www.djangoproject.com/



"Levantamento": [
"saldo",
"levantar"

Listagem 1.4: Exemplo Ficheiro descritor de Funcionalidades

A Listagem 1.4 apresenta um exemplo da informagao atualmente utilizada
pelo prototipo da ferramenta. Esta recebe um ficheiro JSON composto pelas
funcionalidades, as suas transagoes e a sua ordem de execucao respetiva. Po-
demos observar uma tunica funcionalidade, Levantamento, constituida por duas
transacoes, saldo e levantar, executadas por esta ordem respetiva.

3.3 Representacao Interna

A representacdo interna permite desacoplar a geracao de formulas SMT da co-
dificacdo usada na descricdo do sistema, facilitando a expansdo da ferramenta.
E mantida na representacio interna a informacao extraida dos interpretadores
de entrada necessaria para a formulagdo SAT do DAVIAC, sendo esta consti-
tuida por trés listas de objetos: entidades, invariantes e funcionalidades. Entida-
des mantém informacao relativamente aos seus atributos, especialmente quanto
ao tipo destes. Invariantes definem as restricbes impostas aos possiveis esta-
dos coerentes de atributos de entidades, sendo categorizados como absolutos ou
eventuais. Funcionalidades mantém uma sequéncia de transagoes, sendo cada
transagao representada por uma AST, capturando as entidades e atributos ma-
nipuladas por cada transacdo. Particularmente, a representagdo em ASTs é uma
representacao agnostica a linguagem de programacao utilizada pela aplicacao,
permitindo reter os encadeamentos de acessos a entidades tal como as condigoes
necessarias a execugao dos mesmos.

A representacao interna permite estabelecer ligacoes entre os invariantes, os
atributos de entidades relevantes para a corre¢gao do invariante, e as transagoes
que interagem com estes atributos. Estas ligacoes serao fulcrais para a formulacao
SAT, permitindo restringir o espago de procura para a validac¢ao da corregao dos
invariantes apenas as funcionalidades e transacoes relevantes para o invariante.

A Figura 2 apresenta a representacao interna do exemplo recorrente deste
artigo, dando destaque as ligagoes estabelecidas relativamente ao invariante ab-
soluto “Contas.saldo >= 0”. Neste exemplo, o invariante absoluto restringe a
gama de valores possiveis para o atributo “saldo” da entidade “Contas”, sendo
este atributo manipulado pelas transagoes “saldo” e “levantar” da funcionalidade
“Levantamento”. Assim, a ferramenta é capaz de identificar as transagoes rele-
vantes para um dado invariante, restringindo a procura de execugoes que violem
o invariante apenas a execugoes que incluam estas transagoes.
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Figura 2: Exemplo Representagao interna de Aplicagao no DAVIAC

3.4 Gerador de Formulas

Este componente é responsavel por compilar a representacao interna para SMT,
gerando as formulas que serao verificadas pelo analisador para descobrir viola-
¢oes. A ferramenta ira explorar, para cada invariante fornecido, todas as execu-
¢oOes possiveis de funcionalidades e transagoes que interajam sobre as entidades
relevantes para o invariante. Para tal, a ferramenta explora todos os intercala-
mentos possiveis entre funcionalidades, nao s6 entre funcionalidades diferentes
como também instaAncias concorrentes da mesma funcionalidade. Além disso,
para cada intercalamento, a ferramenta cobre todos os valores de entrada para
cada transagao e estados iniciais da aplicagao possiveis. A ferramenta apenas
explora estados iniciais que garantam inicialmente a correcao de todos os invari-
antes da aplicagdo. Utilizando a informacao extraida pela AST, a ferramenta é
capaz de explorar todas as ramificagoes de acessos a entidades geradas a partir
de acessos condicionados de cada transagao.

Alavancando o facto que a procura de violagoes é independente para cada
invariante, o DAVIAC gera uma férmula SAT para cada invariante do sistema.
Esta separacao permite nao s6 a paralelizagao da procura de violagoes, permi-
tindo invocar execugbes concorrentes do solucionador SAT para cada formula
gerada, como também reduz a complexidade da formulagao SAT, melhorando o
desempenho da procura.

De modo a restringir a profundidade méaxima da procura da ferramenta, o
namero de instancias de funcionalidades envolvidas numa dada execugao é res-
tringido a um valor maximo t,,4., definido na configuragao inicial da ferramenta.
No protétipo atual, t,,4, é definido pelo nimero méximo de funcionalidades que
afetam o invariante. Iremos explorar em mais detalhes o impacto da escolha
deste valor na precisdo da ferramenta na Secgao 3.8.

3.5 Analisador

Este componente verifica a satisfatibilidade das féormulas produzidas pelo gera-
dor. Utilizamos o Z3* como solucionador, devido & sua popularidade na area e

4 https://github.com/Z3Prover/z3



eficiéncia. O analisador é invocado para cada férmula gerada, e devido & inde-
pendéncia entre férmulas, varias instancias paralelas de Z3 podem ser invocadas
para acelerar a analise, reduzindo o tempo de execug¢ao linearmente com o au-
mento do nimero de instancias de Z3 disponiveis. No caso de uma férmula ser
satisfazivel, o modelo de saida é usado para gerar uma representacao da viola-
¢ao. Caso contrario, é garantido que a execugao representada nao podera gerar
uma violagao de invariante, podendo ser descartada. Concretamente, a aplica-
¢ao de um solucionador SAT fornece a garantia de cobertura total da aplicagao
até um dado t,,4., dado que o DAVIAC analisa todas as execugoes para todas
as combinagoes possiveis de funcionalidades de cumprimento até t,,,.. Caso a
ferramenta nao descubra nenhuma violagao de invariante, temos a garantia de
que para execugoes concorrentes de até t,,,, funcionalidades, nao é possivel que
ocorram violagoes de invariantes.

3.6 Representacao da Violagao de Invariantes

Esta representacao é gerada extraindo informagao do modelo de saida do analisa-
dor, contendo os dados da violagao descoberta. Nomeadamente, é representado
o invariante que foi violado, as funcionalidades envolvidas e qual a ordem de
execugao das transagoes, incluindo os estados iniciais e valores de entradas que
levaram & violagao. Esta representacao tem como objetivo separar o resultado
da inferéncia da sua apresentagao ao programador, permitindo que a violagao
seja reportada ao programador de varias formas, permitindo aos programadores
criarem varios visualizadores adaptados aos seus casos de uso.

3.7 Visualizadores

Estes componentes sao responsaveis por apresentar as violacoes de invariantes
ao programador. A ferramenta esta preparada para utilizar varios visualizadores.
No prototipo atual, existe apenas um visualizador, apresentando uma descri¢ao
das execugoes que geram as violagoes em JSON.

Este visualizador gera um ficheiro JSON que contém uma descri¢gao temporal
da execugao que levou a violagao do invariante. Esta descrigao inclui a lista de
estados das entidades que compoem a aplicagao intercalados com as funcionali-
dades que executaram originando cada estado, bem como os seus argumentos.
Futuramente pretendemos substituir este visualizador por um gerador de gra-
fos, como o presente na Figura 3, onde temos a sequéncia de estados (a verde)
intercalados com as funcionalidades (a azul). Neste exemplo, o intercalamento
de duas instancias da funcionalidade Levantamento leva a que, no Estado 2, a
conta com id 0 tenha saldo negativo, quebrando o invariante.

3.8 Limitacoes

Escolha de t,,4; De modo a limitar a procura de execugoes de instincias
concorrentes sobre as mesmas funcionalidades, limitamos o nimero de instancias
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Figura 3: Exemplo de violagao de um invariante

//Invariante: Conta.saldo < 100

func1_TO () {
assert Conta.saldo < 50

}

funcl_T1 (O {
Conta.saldo += 10
}

Listagem 1.5: Exemplo de limitagdo da ferramenta

a serem exploradas pela formulagao SAT a um valor t,,,,. Por omissao, este
valor é definido relativamente ao ntimero de funcionalidades que manipulam cada
invariante, de modo a que a ferramenta explore intercalamentos que envolvam
pelo menos uma instancia de todas as funcionalidades que afetam um invariante.
Contudo, é concebivel que existam violagoes de invariantes que necessitem de
um numero superior de instancias concorrentes de modo a serem detetadas.
Considere uma aplicagao simples, ilustrada na Listagem 1.5, com apenas uma
funcionalidade funcl, consistida por duas transagoes: TO, que verifica que um
atributo atributo saldo de uma entidade Conta é menor que 50 recorrendo a um
assert, terminando a funcionalidade se a restricao no saldo nao se verificar, e
T1, que incrementa o atributo saldo por 10 caso TO seja validada com sucesso.
Nesta aplicagao, existe um invariante sobre o atributo saldo, querendo garantir-
se que o saldo nunca é superior ou igual a 100. Neste exemplo, com apenas
uma invocagao da funcl é impossivel violar o invariante, pois s6 é efetuado
um incremento ao atributo saldo caso este seja menor que 50. No entanto,
considerando um caso em que o estado inicial do atributo saldo encontra-se a
49 e sao executadas 6 ou mais instancias da funcionalidade concorrentemente, é
possivel encontrar uma execucao onde todas as instancias concorrentes executam
TO primeiro, validando que o saldo encontra-se menor que 50, e de seguida todas



executam T1, incrementando o saldo por 60 ou mais, violando assim o invariante.
Consideramos como trabalho futuro extrapolar o t,,,, necesséario para garantir
a detecao destes casos de violagoes.

Detecao de invariantes tnicos Durante a procura de violagoes de invarian-
tes, a mesma violagado podera ser encontrada sobre varias execugoes diferentes.
Atualmente, a ferramenta apresenta todas as execugoes detetadas que levaram a
violagoes de invariantes, podendo apresentar varias versoes da mesma violagao.
No futuro, pretendemos agrupar as execuc¢oes onde a mesma violagao é encon-
tra, de forma a apresentar ao programador uma vista mais informativa para cada
violagao que fornece varios exemplos de como uma violagao pode surgir.

4 Avaliagao

Para avaliar a capacidade do DAVIAC detetar violagoes de invariantes relevantes
em aplicagoes reais, adaptamos a versao de microsservigos da aplicagao Quizzes
Tutor® modelada em [9] para a sintaxe suportada pelo protétipo da ferramenta.
Esta é composta por quatro funcionalidades e quatro invariantes (2 absolutos e
2 eventuais), onde, em média, cada invariante é acedido, para leitura ou escrita,
por trés funcionalidades. Limitando o numero de execugoes concorrentes de fun-
cionalidades exploradas pela ferramenta (t,,q.) & trés funcionalidades, a analise
desta aplicagao demora aproximadamente um minuto e revela 3413 violagoes de
invariantes. Este resultado confirma a capacidade do DAVIAC em analisar uma
aplicacao préoxima de uma aplicagao real em tempo util. Parte significativa deste
nimero de violagoes representam a mesma violagao detetada em vérias execugoes
diferentes. Especialmente, grande nimero de violagoes detetadas sao execugoes
causadas por apenas duas funcionalidades, detetadas novamente quando inter-
caladas com funcionalidades adicionais.

Para além da capacidade de produzir resultados relevantes, o tempo da ana-
lise é critico para uma ferramenta de teste. De modo a avaliar a capacidade
de escala do DAVIAC, medimos o tempo de execu¢ao do DAVIAC para uma
aplicagao sintética, variando o ntimero de invariantes e funcionalidades da apli-
cagao. Para estas experiéncias, t,,q, ¢ fixado a duas funcionalidades. A aplicagao
sintética inicial é constituida por um invariante absoluto que relaciona dois atri-
butos e uma funcionalidade, constituida por duas transacoes, em que cada uma
atualiza um dos atributos do invariante.

Comegamos por medir o impacto que o namero de funcionalidades que in-
teragem com um invariante tem sobre o desempenho. Para tal, aumentamos o
nimero de funcionalidades da aplicacao sintética inicial que interagem com o
mesmo Unico invariante, introduzindo funcionalidades adicionais com o mesmo
contetido que a original. Podemos observar os resultados desta experiéncia na
Figura 4a, onde medimos o tempo de execucao da ferramenta em relagao ao
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Figura4: Tempo de execugao em funcao do nimero de funcionalidades e de
invariantes.

ntimero de funcionalidades, aumentando o nimero de funcionalidades da apli-
cagao até 64. Como esperado, o tempo de execucao apresenta um crescimento
aproximadamente exponencial, devido ao aumento de combinagoes possiveis de
funcionalidades e execugdes que a ferramenta tera de validar.

De seguida, medimos o impacto que o namero de invariantes de uma aplicagao
tem sobre o desempenho. Para tal, variamos o ntiimero de invariantes existentes
na aplicacdo, mantendo um namero de funcionalidades que interagem com cada
invariante constante. Como esperado, como se pode observer na Figura 4b, o
desempenho da ferramenta cresce linearmente com o nimero de invariantes,
dado que a anélise de violagoes de cada invariante é independente. No futuro,
esta analise poderda também ser feita em paralelo, reduzindo drasticamente o
tempo de execugao.

Finalmente, procuramos avaliar o impacto no tempo de execugao de variar o
valor de t,,4,. Para o efeito, consideramos uma aplicacao constituida por quatro
funcionalidades, sendo que todas afetam um tnico invariante. Como esperado,
, como se pode observer na Figura 5, o tempo de execugao apresenta um cres-
cimento aproximadamente fatorial devido ao aumento de combinagoes possiveis
de funcionalidades e execugoes que a ferramenta tera de validar.
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Figura 5: Tempo de execugao em fungao do t,,qz-



5 Trabalho Relacionado

Semelhante ao DAVIAC, varios trabalhos do estado da arte focam-se na validagao
da correcao de aplicagoes. Nesta secgao, iremos explorar alguns dos trabalhos que
mais influenciaram o desenvolvimento do DAVIAC.

O Transactional Causal Consistent Simulator [9] simula a seméntica tran-
sacional de microsservigos num ambiente centralizado. Este simulador é capaz
de manipular a propagacao de dados entre microsservigos, permitindo simular e
manipular o intercalamento entre funcionalidades de uma forma precisa. Embora
esta ferramenta tenha como foco simular transagées com seménticas de coeréncia
causal transacional [5], esta permite aos programadores criarem casos de testes
mais precisos, capazes de verificar a corregao dos invariantes da aplicacao. No
entanto, ao contrario do DAVIAC, os programadores sdo responsaveis por criar
estes casos de testes, que nao s6 é um processo demorado, como também nao
oferece garantias relativamente & completude da verificacao da aplicagao.

A semelhanca do DAVIAC, varios trabalhos no estado da arte utilizam SMT
de modo a modular e verificar a correcao da aplicacao. Um sub-conjunto de
trabalhos de interesse focam-se na verificacdo de anomalias transacionais em
aplicagoes, utilizando formulagées SAT para modular a aplicagdo e verificar to-
dos os intercalamentos possiveis entre transagoes [8,10,12,6]. Embora nenhuma
destas ferramentas seja capaz de verificar a existéncia de violagoes de invarian-
tes, a sua modelagao de aplicagoes em formulas SAT foi usada como inspiragao
para a formulagao utilizada pelo DAVIAC. Mais especificamente, inspiraimos-nos
na formulagao do Noctua [6], cuja formulagao simples da aplicagdo permite um
melhor desempenho que o estado da arte. Para o melhor do nosso conhecimento,
o DAVIAC é a primeira ferramenta capaz de verificar a existéncia de violagoes
de invariantes em ambientes microsservigos.

6 Conclusoes e Trabalho Futuro

Neste artigo descrevemos uma nova ferramenta, o DAVIAC, que permite detetar
violagoes de invariantes na execucao de funcionalidades em aplicaces de micros-
servigos. Recorrendo a formulagao SAT, o DAVIAC foi capaz de detetar violagoes
de invariantes numa aplicagao representativa de microsservigos em tempo tutil,
apresentando as execugoes exatas que geraram cada violagao. No futuro, pensa-
mos em expandir o DAVIAC para suportar niveis de coeréncia diferentes para
cada transacgao, adicionar a opc¢ao de permitir execugao de funcionalidades com
encadeamentos mais complexos, e ainda expandir as tecnologias de entrada su-
portadas nativamente assim como oferecer mais visualizadores de saida.
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