GESTAO DE REDES E SISTEMAS POR SCRIPTS

Paulo Pereira, Pedro Pesa, Luis Agostinho
Instituto Superior Técnico
INESC - R. Alves Reddl, 9. 1000029 LISBOA
Tel.: +351-1-3100345 Fax: +351-1-3145843.
E-malil: prbp@inesc.pt, prp@pobax.com, Immago@camoes.rnl.ist. utl. pt

Paulo Pinto
Faauldade de Ciéncias e Temdogia

Universidade Novade Lisboa
UNINOVA, QuintadaTorre. 2825Monte da Caparica
Tel: +351-1-2948545 Fax: +351-1-2948532.
E-mail: pfp@uninova.pt

Sumaério

Apresenta-se uma @licacdo de gestdo baseada em scripts, que permite a gestor organizar,
configurar e eeautar scripts de gestdo. Novos scripts sd@o criados num ambiente de
desenvalvimento com operagdes de devada semantica tanto para redizar o interfacegrafico, como
para programar as operagdes de monitorizaga, controlo e planeamento.

1.INTRODUCAO

As redes de mmputadores tém crescido em numero, dmensdo, complexidade e variedade de
equipamentos. Para serem geridos, a groximac® standard é aexisténcia nos equipamentos de uma
base de dados de informagdo de gestdo (MIB) mantida por um agente de gestdo, a qual as
aplicagdes de gestdo acalem através de um protocolo de gestéo de redes (SNMP na cmunidade
Internet, e CMIP na comunidade OSI). No entanto, existe uma grande disténcia entre o tipo de
informacé existente nas MIBs e o tipo de mnceitos que tornariam atarefa de um gestor eficiente.

Em trabalho anterior [1], descreveu-se uma plataforma de gestdo de redes que permite supartar
redes de dimensdo e complexidade arbitréria, pela utilizac® de uma aquitedura hierérquica
distribuida de gestores intermédios, que usa dominios para agrupar os objedos geridos, e delegacéo
de scripts para automatizar e descentralizar as tarefas de gestdo. Porém, as operagdes de gestdo
tinham de ser programadas na linguagem escolhida, Java, usando a Java Management API.
Verificou-se que, se bem que sgia uma linguagem com um bom ambiente de desenvolvimento,
corresporde aum nivel de astracgéo muito baixo, once & interacgdes do protocolo de gestdo tém
de ser programadas explicitamente, exigindo grandes conhedmentos da parte do
gestor/programador, o gte limita seriamente a possbili dades de desenvolvimento de novos scripts.

Neste trabalho procurou reduzir-se adiferenca semantica entre & operagdes ofereddas ao gestor,
gue se pretende que possam estar no gau de astraccd mais elevado pasdvel, e @& operagdes do
protocolo de gestdo que manipulam diredamente aMIB. Para is®, desenvolveu-se uma glicagéo
de gestédo gue permite a gestor seleccionar fadlmente os scripts a exeautar, configura-los e
rewmlher 0os <us resultados. Além dis®, derece-se @ programador um ambiente de
desenvalvimento de scripts com operagdes de gestéo de devada semantica, e anda operagdes para



a fadl criagdo de um interface de exeaucd gréfico, permitindo-lhe trabalhar a um nivel de
abstraccéo téo alto quanto desgjado.

Na seccédp 2 anadlisam-se dgumas linguagens de gestdo de redes propostas pela comunidade
cientifica justificando-se ajuela que foi tomada wmo base para este trabalho. Na seacéo 3
apresenta-se 0 ambiente de desenvolvimento de scripts, e descreve-se alinguagem disponbili zada
a0 programador. Na seccéo 4 apresenta-se aaplicacdo de gestdo que permite gerir 0s scripts,
oferecendo ointerface @m o gestor. Na seccéo 5 apresentam-se alguns exemplos de scripts de
gestdo que permitem automatizar algumas funcdes de gestdo. Finalmente, na sec¢éo 6 apresentam-
se dgumas conclusdes e propaostas de trabal ho futuro.

2.LINGUAGENSDE GESTAO

As linguagens para programac@® de glicagdes de gestdo mais smples 0 interfaces de
programacé (APIl) para o protocolo de gestdo. Exemplos sio: Java Management API [2] para a
linguagem Java; WinSNMP [3] espedficapara anbientes MS Windows; SNMP++ [4] sob aforma
de dasses para C++; UCD-SNMP [5] com uma biblioteca para unix e MS Windows; Systems
Management Scripting Language (SMSL) [6], nama internadona do ITU-T; SNMP Script
Language [7], draft expirado dolETF; Scotty [8] que éuma extensdo a linguagem Too Command
Language (Tcl) para gli cagdes de gestdo, cobrindoentre outros protocolos 0 SNMP e o CMIP.

Outras linguagens 50 construidas bre estas, como [9] que propde uma linguagem DEAL baseada
em SQL, que permite manipular tabelas para dém dos procedimentos normais de gestdo. Esta
linguagem é traduzida para um script SNMP baseado em Tcl, que por sua vez € interpretado pelo
Scotty. [10] apresenta uma linguagem para folhas de calculo que inclui espedficagbes de recolha de
informac® e de eventos além dos procedimentos normais de gestéo. [11] propde uma linguagem
baseada an CCS (Calculus of Communicaing Systems) para descrever operacdes de monitorizacé
e ontrolo. [12] prop&e uma canada de Regras Sintadicas Bésicas por cima de uma infra-estrutura
SNMP, que poce ser estendida com moduos espedali zados para implementar tipos especificos de
aplicages de gestéo. As extensdes podem incluir eventos, acgdes e definigdes de procedimentos
tais como remlha de informacéo, definicdo de limiares de actuacéo, registo de informagdo, e
geracao de darmes.

Outros métodos de mais ato nivel de attomatizac@® de operagdes de gestdo sdo habituamente
baseados em técnicas de inteligéncia atificial, inteligéncia atificia distribuida, pditicas, ou mpeis.
Politicas [13] so regras que espedficam 0 que pode (permissio), ou 0 e deve (ohbrigacd) ser
feito. Papeis [14] identificam direitos, deveres, fungdes, e interacces asciadas com uma posi¢céo
dentro da empresa, resultando ra definicéo de anjuntos de padliticas especificos para cada papel.
No entanto, pditicas e papeis 80 mais adequados para gestdo de seguranca, configuracé® e
contabili zac&, sendo powo adequadas para gestdo de desempenho, falhas e planeamento, as quais
foi dada éfase neste trabalho.

Neste trabalho ogou-se por criar um ambiente de desenvolvimento de scripts de gestdo tanto de
redes como de sistemas distribuidos recrrendo a linguagem Tcl/Tk [15 e & extensdes
proparcionadas pelo Scotty [8]. O Scotty propaciona um ambiente dtamente extensivel que
permite facilmente aiar aplicacBes poderosas com muito polcas linhas de @digo. O ambiente de
desenvalvimento criado, que sera descrito na préoxima seccd, € uma prova dis. Funciona sobre o
Scotty, oferecendo un conjunto extra de operagdes muito simples, e no entanto muito pocderosas,
para acriacéo de scripts de gestdo. Por outro lado, ouso de linguagens interpretadas, como € o caso
do Tcl/Tk, ndo constitui uma perda de desempenho significaiva, atendendo as vantagens referidas,
principamente apartir da versdo 8.0 que inclui um compilador em tempo e exeaucdo que origina
transparentemente ganhos de velocidade da ordem de 2 a 20 wezes relativamente a versdo
interpretada.



3.AMBIENTE DE DESENVOLVIMENTO DE SCRIPTS

O ambiente de desenvalvimento de scripts construido esta representado rafigura 1. A aplicacéo de
gestdo permite consultar a bibliotecade scripts de gestéo, as suas descricdes, prodwzir o interface de
configuragc& necessario a cada script, langa-lo e observar os resultados produzidos.

Para programar novecs scripts € necessario desenvolver 0os seguintes itens que sao descritos em
subsec@es separadas:

1. ointerface de mnfiguragd com adescricdo doscript e seus parametros.
2. ocodigo doscript.
3. ointerface de exeaucd doscript, para gresentar resultados da exeaucéo.
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Figura 1 Ambiente de Desenvolvimento de Scripts.

O ambiente de desenvalvimento de scripts asenta sobre o Tcl/ Tk, utili zando as extensdes do Scotty
e outras extensdes desenvalvidas focadas em asauntos mais especificos. Dada aimportancia na aea
de gestédo do modo como os dados s80 apresentados a0 gestor, e que tipo ce informagdo deve ser
mostrada, a parte gréficafoi foco de um desenvolvimento especia. Dentro do préprio ambiente de
desenvalvimento de scripts, foram desenvolvidos comandas para afadl criacdo de um interface
gréfico. Outro aspecto coberto € adefinicd de que eguipamentos devem ser geridos de um modo
agregado por um unico script. Existem diferentes aproximagdes na literatura. A opcéo tomada é
uma variante do conceito de dominio [16] que éum agrupamento 16gico de equipamentos, ou e
outros dominios, para fins de gestdo. Finalmente, dada aimportancia da interaccéo entre entidades,
foram desenvolvidos comandas que permitem (figura 2) a monitorizacé, isto €, a remlha periddica
de informacdo dos objedos geridos para determinar 0 seu estado; o controlo, isto é, a exeaugdo de
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acges com base en eventos ohtidos pela interpretacéd do estado das objedos geridos; e também
operagdes de planeamento, isto €, a interpretacd da histéria dos estados dos objectos geridas com
vista amodifica@o dcs procedimentos de antrolo.

Planeamento
Politi casl Histéria
Comrolo E<tado
Melhoramento Monitorizacé@®

Rede

Figura 2 Gestéo e Controlo de Redes

3.1 Configuracdo de Scripts

Para @nstruir o interface de configurac&® dos scripts foram desenvolvidos comandos para aiar
varios tipos de dementos gréficos para receéoer os parametros de mnfiguracgo. De seguida

~

apresenta-se adescricéo de cala um (os parametros entre “[...]" sdo opcionais).

#$ device label —criaumacombobox com as diversas maquinas do sistema. (umacombobox
€ um menu pulldown para seleccionar umaopcéo de entre vérias, como se poderd observar na figura
5 mais afrente)

#$ domain label— criaumacombobok com os diversos dominios do sistema.

#$ domordev label— criaumacombobox com as diversas maquinas e os diversos dominios
do sistema.

#$ ( device|domain|domordev) list label — cria uma lista @m os elementos

indicados (de modoidéntico aos apresentados anteriormente), mas permitindo a escolha simultanea
de vérios elementos.

#$ number label default [min max] — caso ndo sgam espedficados min e max, cria
umaentry box paraintroduwzir um valor, caso contrario cria uma scale para definir um valor.

#$ option label default[ opt...]- cria uma combobox com os valores fornecidos.

#3$ string label [  default] — cria uma entry box, existindo a possbilidade de ser
apresentada com um valor jadefinido.

Todos estes comandos devem ser precedidos de “#3$” pois destinam-se aser interpretados pela
aplicacdo de gestdo para prodwzir o interface de wnfigurac®, sendo comentarios para o
interpretador Tcl.

3.2Cadigode Scripts

Para escrever o codigo das scripts podem ser utili zados quaisquer comandas da linguagem Tcl e do
Scotty. Foram ainda desenvolvidos varios outros comandacs para facilit ar operagdes espedficas de
gestdo de sesHes do Scotty, operagdes de monitorizac@® e wntrolo, sendo s principais descritos
nesta subseczéo.



Foi definida uma base de dados com informagéo sobre os agentes SNMP para gerir as seses do
Scotty. A base de dados contém os nomes de mmunidade, valores de timeouts e retries para cala
agente. A base de dados estd estruturada en trés nivels, um com defini¢cbes especificas por
maguina, ouro definindo pa subrede, e o terceiro mantendo ¢ valores por omissio. Assm, quando
se pretende obter a informacdo SNMP de uma méquina, procura-se iniciadlmente na informagéo
espedfica, tentando encontrar a maguina em causa, e subindo c nivel em caso de falha. Esta base
de dados € mantida @m os comandcs updatePollinginfo , getPollinginfo ,
writePollingInfo , sendo as ssHes SNMP criadas e destruidas com os comandos
getsession  edestroysession

O principa comando relativo aos aspedos de monitorizacd® e ntrolo descritos adma é o
comandopollingLoop  que remlhe um conjunto de variaveis de cada demento de uma lista de
maguinas ou daminios, exeautando um script call_back  quandoainformac&o correspordente a
cada uma das variaveis é recébida. O script call_back  recde @mo argumentos o name da
maquina e uma lista mm a varidvel e o respedivo valor como é usua no Scotty. Deve ser
construido um script call_back para processamento dos dados recolhidos adequado as
funcionali dades pretendidas. Exemplos si0: guardar os dados em ficheiro, calcular expreses bre
asvarias variaveis, disparar alarmes quando certos limiares $0 utrapassados, etc.

pollingLoop lista_maquinas lista_variaveis call_back
proc call_back { nome_maquina varbindlist} {... }

As ondes RMON [17] e RMON2 [18] contém informacgd ja processada de acordo com certos
critérios. O aces a canpos especificos foi optimizado pela aiac@® de novos comandas. Por
exemplo, o seguinte comando cria um relatério na tabela hostTopNControl de uma sonda RMON,
espera pelo seu resultado e devolve o endereqgo MAC do equipamento com maior contribuicéo para
o Top.

CriaReport  sessaoSNMP variavel duraca0 num_hosts
Um outro comando permite obter as estatisticas de um dado protocolo da tabela alHost de uma
sonca RMON2, apresentando-se também um exemplo de utilizac® deste comando ara o caso

espedfico de recolha da informagdo correspondente aos pacotes do protocolo http  enviados pela
maguinadaryl

alMon.tcl sonda comunidade_leitura maquina variavel protocoll [...
protocolN]
alMon.tcl vivian  hp_admin daryl outPkts wildcard ip tcp http

Outro conjunto de comandaos permite, respedivamente, criar eventos em sondas RMON, programar
alarmes e 0s correspondentes eventos devolvendo oindice do alarme aiado, e dnda para ficar a
espera que um dado alarme dispare:

Criaevento  sessaoSNMP descricao_textual tipo IpOwner
CriaAlarme  sessaoSNMP Intervalo Variable  SampleType StartupAlarm
RisingThreshold FallingThreshold IPOwner

Escuta indice comando

Ta como explicado anteriormente, as operagdes de planeanento pressupdem a criagdo de histérias
da evolucéo de variaveis, para poder detedar tendéncias de evolucéo, desvios relativamente a
comportamento namal, e os corresponcentes possvels melhoramentos. Para auxili ar estas tarefas,
desenvalveu-se 0 comando historico gue recorre a comando pollingLoop anteriormente
descrito, para cnstruir bases de dados onde se mantém a informagéo reaolhida periodicamente da
rede:

historico.tcl lista_maquinas lista_variaveis periodo [ficheiro]



3.3Interfacede Exeaucéo de Scripts

Para dém dos outros comandos de Tcl/ Tk que podem ser usados para gerar o interface de exeaugéo
dos scripts, pock ser criadaumajanela para gresentac@® dostdout com o comanda

#$ execfile tkfrontend.tcl script_a_executar

Para aiar gréficos de barras com os valores de certas variaveis, disponbilizase o seguinte
comanda

tkhist.tcl lista_maquinas lista_variaveis tempo_ciclo num_dados
[ ficheiro_historico]

4. APLICACAO DE GESTAO

A aplicacdo de gestdo - Another Network Management Too (ANMT), apresentada na figura 3,
permite:

» Entre seses de trabalho guardar o estado ce alministraca darede.
«  Gerir scripts hierarquicamente aravés de um sistema de pastas.
» Observar os scripts disponive's, configura-los e ver os resultados da exeaugdo.

» Criar uma base de dados onde podera manter um registo de ejuipamentos e de respedivas
relagdes.

» Persondlizar alingua aravés de um ficheiro de mnfigurac®.
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Figura 3 Aplicagéo de Gestéo.

A aplicacdo de gestdo apresenta alista de scripts disponiveis, criando una janela para gresentar 0s
resultados prodwzidos por cada script em exeaugdo. Na lista de scripts disponiveis encontram-se
duas pastas, cada uma @m varios scripts. Quando un script, ou uma pasta, se encontra
selecdonado, aparece no rodapé dajanela adescri¢do correspordente.

Para aiar a base de dados com os equi pamentos existentes narede existe uma opgéo nomenu Rede
gue exeauta um script de autodescoberta da rede. Este pesquisa na rede os equipamentos existentes,
determina se tém ou ndo agentes SNMP e aia uma base de dados com a informacéo recolhida. Os
equipamentos podem entdo ser classficados em dominios. Os dominios podem ser criados (figura
4) como uma lista de maguinas escolhidas de eitre @ existentes na rede, ou pa uma regra que
permita definir dominios em termos de outros dominios ja existentes. Ao definir dominios por
regra, 0 novo dminio é definido como um primeiro daminio em unido (+), interseccé (X), ou
exclusdo (-) com outros dominios a especificar. No caso da figura 4, € definido o daninio
“Méguinas Unix do Quarto Andar” como o daninio “Maguinas Unix” em interseccdo com o
dominio “Quarto Andar”.



Definir por:

Lista | Regra

Mume:|rv1équinas Unix do Quarto Andar
Dominio: Operagao:

& Maguinas Unix EHFJ

& Guarto Andar ﬂﬂﬂj
¥+ |x] -]
¥ =] -]
¥

Figura 4. Definic& de dominios por regras.

5.EXEMPLOS

Foram desenvalvidos vérios scripts de exemplo para demonstrar as funcionali dades do ambiente de
desenvolvimento e da gli cagdo de gestéo.

5.1Broadcast Storm

Um nivel anormal de broadcasts numa rede € um problema @nheddo pa tempestade de
broadcasts, que pode acontecer quando ha uma falha num interface de rede de um equipamento. Foi
concebido un script para detectar e, se posdvel, corrigir este problema, desactivando ou
reinicializando ointerface

O script utiliza os srvicos de sondass RMON para programar um alarme sobre 0 nimero de
broadcasts ocorridos num dado intervalo de tempo. O interface de @nfiguracdo apresenta-se na
figura5, sendocriado com os seguintes comandas:

#$ number " N° Maéax. Broadcasts:" 1000 0 5000

#$ number "Intervalo:" 10 1 600

#$ number "Tempo Report” 10 1 600

#$ string "Variavel:" etherStatsBroadcastPkts.1
#$ device "Sonda:"

#$ string "Expresséo:” "(%V - %A) / 2"

& PBroadcast - Configuracio M =] E3
Ne Max. Broadcasts: 1000 Skt
S 10 Executar |
ntervalo:
o
Tempo Report 18
o
Varavel: |ether5tatsElrn adcastPris.
Sonda: |§ Yivian.inesc.pt ﬂ
Expressao: (%Y - %8/ 2 Sair
P

Figura 5. Interfacede mnfiguracdo doscript Broadcast.

Desta maneira, se 0 nimero de broadcasts exceder o limiar escolhido é enviado um trap SNMP
com o alarme para aaplicacéo de gestdo. Quando este érecebido, o script consulta o TopN de
broadcasts existente na sondg, e ca&o encontre um equipamento e esteja, de fado, a ewviar um
numero significativo de broadcasts, procura na sua MIB qua o interface que caisa o problema,
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gera um relatorio para log, e se posdve reinicidiza ess interface. Para determinar se h4 um
equipamento particular a causar o problema, o valor de broadcasts do primeiro equipamento noTop
€ comparado com a expressio fornedda, onde %V € o valor de broadcasts depois do Report, e %A
€ 0 numero de broadcasts antes do Report. No caso da epressio indicada, se o primeiro
equipamento doTop for resporsavel por mais de metade dos broadcasts, € mnsiderado em falha.

Este é um exemplo de deteccdo e mrreccd de um determinado tipo ce falhas que € muito
fadlmente automatizével através de um script de gestdo. Pelo facto de se utili zar uma linguagem
interpretada, é fadl fornecer expresses, ou comandas através de parametros configuravels, como €
0 cas0 da“Expressio” neste exemplo.

5.2Historico

O script Histérico tem como oljedivo manter o historico de variavels escolhidas de um conjunto de
méquinas ou daninios. Nafigura 6 mostra-se o interface de mnfigurag@ oltido com os comandcs:

#$ domordevlist "Maquinas:"

#$ string "Variaveis:" etherStatsBroadcastPkts.1
#$ number "Periodo ( seg):"5130

#$ string "Ficheiro p/ escrita:"

onde os dominios 90 representados por icones de pastas, e 0s restantes equipamentos por icones de
terminais.

& Historico - Configuracio M [=] E3

Maguinas: _;_-_;Méquinas Lnix Guardar
.rli_q,Méquinas Unix do Guaro Andar
r-_;@uartu Andar
r-_;Hedes de Computadores

= Sondas

abaco.inesc.pt

angela.inesc.pt

archimedes.inesc.pt

berlininesc.pt
bettyboop.inesc.pt
bru=elas.inesc.pt

carla.inesc.pt

cassandrainesc.pt

catatau.inesc.pt

chip.inesc.pt

rnlnmhia inesr ot d

VaHaveis: |ether5tats BroadcastPkis

5
e

Ficheiro p/f escrita: | Sair

Executar

1

Periodo {seq): |

Figura 6. Interfacede @nfiguracdo doscript Histoérico.

A titulo de exemplo mostra-se parte do cddigo doscript que recorre a comando PollingLoop
com o procedimento de callback MyCB Os argumentos argv sdo oltidos do interface de

configuragdo anteriormente descrito, sendo numerados a partir de zero.
proc MyCB {addr vblist} {

global file
set date [clock seconds]
# acrescentar “ magquina variavel data novo-valor” no fimdo ficheiro
puts $file "$ addr[ mib name[ lindex$ vblist O]] $date [ lindex $  vblist 2]"
flush $file

}



proc ciclo {sec} {
global argv

PollingLoop [ lindex$ argvO][ Ilindex$ argvl] MyCB
after[  expr $sec * 1000] "ciclo $sec"

}

# executar o ciclo com o periodo fornecido
ciclo[ lindex$ argv?2]

Na figura 7 mostra-se graficamente aevolucdo da variavel escolhida, oltida enviando a saida do
historico pa um pipe para tkhist.t cl.

& lkhist.icl M=l E

&

Yivian.inesc. ptetherstatsBroadoastPkis. 1

Figura 7. Saida gréfica correspondente aumavariavel daMIB.

6. CONCLUSOESE TRABALHO FUTURO

Construiu-se uma glicago de gestdo de redes e sistemas que permite fadlmente a gestor
selecdonar os scripts a exeautar, configura-los e realher os sus resultados. Esta glicacdo permite
classfica as méaguinas em dominios, aplicando & scripts a dominios dados. Para dém dis9,
oferece-se a programador um ambiente de desenvolvimento de scripts com operacdes de gestéo de
elevada seméntica incluindo monitorizagc®, controlo e planeamento. Oferecem-se também
operagdes para afadl criacdo deinterfaces de configuragéo e exeaugdo gréficos.

Como trabaho futuro, seria Util desenvolver formas de subir mais o grau de @straccdo das
operagdes disponbilizadas ao programador, identificando padrfes de problemas de gestéo a
resolver, principamente no campo ce planeamento de operagdes de gestdo onck pouco foi ainda
feito. Tal pode ser conseguido com diferentes fungdes de call_back  adequadas a cada problema
particular a utilizar no ciclo pollingLoop . Também seria util ter dominios inteligentes que
foseem cdculados em tempo e exeaugcdo de aordo com determinada regra, pa exemplo o
dominio das méaquinas com agente SNMP que estdo ligadas.
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